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Tiivistelma

HDCP-salaustekniikan kiertdmisen mahdollistavien teknisten toi-
mintojen asentaminen osaksi ammattikdyttoon tarkoitettuja av-
Jjarjestelmid ei ole tekijinoikeuslain 50 b §:n mukaan pddsddntoises-
ti sallittua. Se voi kuitenkin olla yksittdistapauksissa mahdollista.
Tdmad edellyttdd kunkin jdrjestelmdn osalta komponenttikohtaista
harkintaa siitd, tayttyvdtko kiertdmiseen kdytetyn laitteen, tuotteen,
osan tai palvelun asentamisen mahdollistavat edellytykset.

LAUSUNTOPYYNTO

Hakija on pyytanyt tekijdnoikeusneuvostolta lausuntoa tekijanoi-
keuslain 50 b §:n soveltamisesta HDCP-salaustekniikan kiertéa-
misen mahdollistavien teknisten toimintojen asentamiseen osaksi
ammattikayttoon, eli kuluttajamarkkinoiden ulkopuoliseen kéayt-
toon tarkoitettuja kuvan ja ddnen nahtaville ja kuultaville saat-
tamisen mahdollistavia av—jéarjestelmia.

Hakija on kertonut jasenyritystensd valtaosin toimittavan oppi-
laitoksille, yrityksille ja muille organisaatioille audiovisuaalisia
teknisia jarjestelmid, joissa kuva- ja ddnisignaalia jaetaan usei-
siin erilaisiin péaatelaitteisiin kuten néayttéihin, kuvaprojektorei-
hin ja d4anentoistojarjestelmiin.

Tallaisten digitaalisten av-ammattijarjestelmien héairiottoman
toiminnan merkittavan esteen muodostaa HDCP-
salaustekniikka. Mainittu tekniikka on piirivalmistaja Intelin
kehittdma sisallon suojaustekniikka, jonka tarkoitus on estda ku-
va- ja adnisisdllon kopiointi digitaalisen kuvan ja audion siirto-
teissa.



HDCP on nimenomaan ainoastaan siirtotiessa eli ohjelmaldhteen
ja paatelaitteen vilisessi signaalireitissa tapahtuva salaustek-
niikka. Esitysmateriaalin sisdllossd oleva digitaalinen kayttoéoi-
keuksien hallinta, DRM, aktivoi siirtotien salauksen HDCP. Tal-
16in ohjelman ldhde kuten Blu-ray soitin ja siirtotiessa olevat lait-
teet kuten kuvanjakajat seké péitelaitteet kuten naytté tai pro-
jektori vaihtavat salausavaimia. Ainoastaan onnistuneen salaus-
avainten vaihdon jalkeen ohjelman ldahde voi lahettda kuvaa ja
aanta.

Ohjelman lahteesta riippuen HDCP-salausmekanismi saattaa ak-
tivoitua ja vaatia jarjestelmaéltd salausavainten vaihtoa, vaikkei
esitysmateriaali olisi teknisesti suojattua tai kayttotarkoitukses-
saan suojan tarpeessa, kuten oppilaitosten itse tuottama materi-
aali. HDCP:n kayttdytyminen on hakijan mukaan pitkalti laite-
kohtaista. Lisdksi eri ohjelmanldhdelaitteissa on eri maara sa-
lausavaimia. Lukuméaria sanelee sen, kuinka monelle laitteelle
ohjelmaldhde voi kuvaa ja aanta lahettda. eroja on myos signaali-
ketjussa olevien laitteiden kuten kuvanjakajien valilla. Osa lait-
teista saattaa pimentda kaikki nayttolaitteet, kun kuva kytke-
tdan uudelle néayttolaitteelle. Kaikki edelld esitetyt av-
ammattijarjestelmien tarkoituksenmukaisen kdyton ongelmat ja
esteet poistuvat, mikéali signaalitien HDCP-salaus puretaan.

Hakija pyytda lausuntoa tekijanoikeuslain 50 b §:n soveltumises-
ta HDCP-salaustekniikan kiertdmisen mahdollistavien toiminto-
jen asentamista osaksi ammattikayttoon eli kuluttajamarkkinoi-
den ulkopuoliseen kiayttoon tarkoitettuja kuvan ja d4adnen nahta-
ville ja kuultaville saattamisen mahdollistavia av-jarjestelmia.
Hakijan  késityksen  mukaan edella  kuvatun  HDCP-
salaustekniikan kiertdmisen mahdollistavan laitteen asentami-
nen av-ammattijarjestelman osaksi ei ole tekijdnoikeuslain 50 b
§:n tarkoittaman kiellon vastaista. Hakijan mukaan salauksen
kiertavan tekniikan asentamisen ainoa motiivi on mahdollistaa
laillisesti hankitun ohjelmasisiallon nahtaville ja kuultaville saat-
taminen.

Salauksen kiertavaa teknistd ratkaisua ei siis toteuteta tekijan-
oikeuden alaisen materiaalin kopiointia tai pysyvéaa tallennusta
varten. Jarjestelmissi kaytettdvia laitteita el suunnitella ja val-
misteta tekijdnoikeuksin suojattuja teoksia suojaavien tehokkai-
den teknisten toimenpiteiden kiertdmisen helpottamiseksi.
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Lausuntopyyntoon el ole annettu vastineita.

TEKIJANOIKEUSNEUVOSTON LAUSUNTO

9.

10.

11.

12.

13.

Tekijanoikeuslain (404/61) 55 §:n mukaan tekijinoikeusneuvosto
antaa lausuntoja tekijanoikeuslain soveltamisesta. N&iden lau-
suntojen luonne ei ole sitova.

Tekijanoikeuslain (404/61) 1 §:n 1 momentin mukaan silla, joka
on luonut kirjallisen tai taiteellisen teoksen, on tekijdnoikeus te-
okseen.

Tekijalle kuuluvista taloudellisista oikeuksista sdddetdan teki-
janoikeuslain 2 §:ssid. Sen mukaan tekijdnoikeus tuottaa, lain 2
luvussa sdadetyin rajoituksin, yksinomaisen oikeuden maéarata
teoksesta valmistamalla siitd kappaleita ja saattamalla se yleison
saataviln muuttamattomana tal muutettuna, kadnnoksena tai
muunnelmana, toisessa kirjallisuus- tai taidelajissa taikka toista
tekotapaa kayttaen. Tekijanoikeuslain 2 §:n 2 momentin mukaan
kappaleen valmistamisena pidetddn myos teoksen siirtdmista
laitteeseen, jolla se voidaan toisintaa.

Tekijanoikeuslain 2 §:n 3 momentin mukaan teos saatetaan ylei-
sOn saataviin, kun se valitetdan yleisolle johtimitse tai johtimitta,
esitetdan julkisesti tai kun sen kappale tarjotaan myytavéksi,
vuokrattavaksi tai lainattavaksi taikka sitd muutoin levitetdén
yleison keskuuteen tai ndytetaan julkisesti teknistd apuvéalinetta
kiyttAmitta.

Tekijdn moraalisista oikeuksista sdddetddn tekijanoikeuslain 3
§:sséd. Sen ensimméisen momentin mukaan tekijdn nimi on ilmoi-
tettava hyvan tavan mukaisesti, kun teoksesta valmistetaan kap-
paleita tai teos kokonaan tai osittain saatetaan yleison saataviin
(ns. isyysoikeus). Sddnnoksen toisessa momentissa kielletdan te-
oksen muuttaminen tekijan kirjallista tai taiteellista arvoa louk-
kaavalla tavalla tai teoksen saattaminen yleisén saataviin sano-
tuin tavoin loukkaavassa muodossa tai yhteydessa (ns. respekti-
oikeus). Vastaavasti on tekijanoikeuslain 11 §:n 2 momentissa to-
dettu, ettd kun teoksesta valmistetaan kappale tai teos saatetaan
yleison saataviin lain 2 luvun rajoitussdénnosten nojalla, tekijan
nimi ja lahde on mainittava siina laajuudessa ja silla tavoin kuin
hyva tapa vaatii.
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Suojatun teoksen suojana olevaa tehokasta teknista toimenpidet-
ta, jonka teoksen tekija tai joku muu tekijan luvalla teosta yleison
saataviin saattaessaan on teoksen suojaksi asettanut, el saa teki-
janoikeuslain 50 a §:n 1 momentin mukaan kiertda. Hallituksen
esityksen 28/2004 (s.123) mukaan sddnnos koskee myos niita tek-
nisia toimenpiteitd, jotka joku muu tekijan luvalla teosta yleison
saataviin saattaessaan on teoksen suojaksi asettanut. Selvennyk-
sella pyritddn saattamaan sddnnoksen soveltamisalan piiriin
kaikki tilanteet, joissa teknisid toimenpiteita todellisuudessa kay-
tetdan tekijanoikeudella suojattujen teosten suojana.

Tekijanoikeuslain 50 a §:n 3 momentin mukaan mitd 1 momentis-
sa saddetéadn, el sovelleta, jos tekninen toimenpide kierretaén sa-
laustekniikoita koskevan tutkimuksen tai opetuksen yhteydessa
taikka jos teoksen kappaleen laillisesti hankkinut tai haltuunsa
saanut kiertda teknisen toimenpiteen teoksen saamiseksi kuulta-
villeen tai nédhtavilleen. Teoksesta, jota suojaava tekninen toi-
menpide on kierretty teoksen saamiseksi kuultaville tai nahtavil-
le, e1 saa valmistaa kappaletta.

Tehokkaalla tekniselld toimenpiteelld tarkoitetaan 2 momentin
mukaan tekniikkaa, laitetta tai osaa, joka on suunniteltu tavan-
omaisessa kayttotarkoituksessa estdméién tai rajoittamaan teok-
siin 1lman tekijéan tai oikeuksien muun haltijan lupaa kohdistuvia
tekoja ja jolla tavoiteltu suoja saavutetaan. Hallituksen esityksen
28/2004 (s. 124) mukaisesti tekninen toimenpide on riittadvan te-
hokas silloin, kun suojaustarkoitus saavutetaan. Tehokkaasta
teknisesta toimenpiteestd tulee kdytdnnossa ilmeté selvasti suo-
jaustarkoitus. Tehokasta teknistd toimenpidetta ei yleensa voida
myoskaadn kiertda tai purkaa vahingossa. Silloin kun sdhkéisten
oikeuksien hallinnointijarjestelmiin sisédltyy teknisid suojausjar-
jestelmid, myos ndma jarjestelmét voivat olla pykalan tarkoitta-
malla tavalla tehokkaita ja siten suojattuja kiertamista vastaan.
Tekijanoikeusneuvosto on kéasitellyt tatd kysymystd myos lau-
sunnossa 2007:9.

Tehokkaan teknisen toimenpiteen kiertdmisen mahdollistavia tai
kiertamista helpottavia laitteita, tuotteita tai osia ei saa valmis-
taa tai tuoda maahan yleisolle levittdmistd varten tai Suomen
alueelle kolmanteen maahan kuljetettavaksi, levittda yleisolle,
myydéd, vuokrata, mainostaa myytéavaksi tai vuokrattavaksi eika
pitda hallussa kaupallisessa tarkoituksessa tekijdnoikeuslain 50
b § 1 momentin mukaan. Tehokkaan teknisen toimenpiteen kier-
tdmisen mahdollistavia tai sitd helpottavia palveluja ei liioin saa
tarjota.
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Edella 1 momentissa tarkoitettuja kiellettyja laitteita, tuotteita
tai osia taikka palveluja 2 momentin mukaan ovat sellaiset:

1) joita markkinoidaan, mainostetaan tai pidetdan kaupan tehok-
kaiden teknisten toimenpiteiden kiertdmiseksi;

2) joiden tarkoituksella tai kaytolla on tehokkaan teknisen toi-
menpiteen kiertdmisen lisdksi vain vahéaistd muuta kaupallista
merkitysta; taikka

3) jotka on pédasiallisesti suunniteltu, tuotettu, mukautettu tai
toteutettu siten, ettd niiden tarkoituksena on mahdollistaa tAmén
lain mukaan suojattuja teoksia suojaavien tehokkaiden teknisten
toimenpiteiden kiertaminen tai helpottaa sita.

3 momentin mukaan se, mitd 1 momentissa sdddetdaén, el koske
tietokoneohjelmaa suojaavaa teknista toimenpidetta.

Analyysi ja johtopaatokset
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Hakijan edelld mainitsema HDCP-tekniikka (High-Bandwith Digi-
tal Content Protection) on muun muassa salaustekniikkaa hyédyn-
tava digitaalisten oikeuksien hallintajarjestelméa. Sen tarkoitukse-
na on ddnen ja kuvan hallinta siirtoteissa ja keskeisena tavoitteena
on salaamattoman sisidllon lahetyksen estiminen. Asiassa on kyse
siitd, voiko HDCP-salaustekniikan kiertdvid toimintoja asentaa
ammattikayttoon tarkoitettuihin av-jarjestelmiin silloin, kun kayt-
tajalla on oikeus kayttaa laillisesti hankkimaansa materiaalia,
mutta HDCP-salaustekniikan vuoksi laillinen kaytté ennalta ar-
vaamattomasti keskeytyy?

Hakijan lausuntopyynnon ja tekijdnoikeusneuvoston kaytossa ole-
van selvityksen mukaan HDCP-salaustekniikka on edelld mainitun
50 a §:n 2 momentin mukainen tehokas tekninen toimenpide.

Tapauksessa on kyse tekijdnoikeuslain 50 b §:n tulkinnasta. Sdé4n-
nos perustuu Euroopan parlamentin ja neuvoston direktiivin
2001/29/EY 6 artiklan voimaan saattamiseen Suomessa. Kyseinen
artikla kuuluu direktiivin 3 lukuun, jossa sdiddellddn teknisten
toimenpiteiden ja oikeuksien hallinnointitietojen suojasta. 6 artik-
lassa on kyse teknisiéd toimenpiteitd koskevista velvoitteista.

Direktiivin 6 artiklan 2 alakohdan luettelo a-c niin kutsutuista
kielletyista laitteista, tuotteista, osista tai palveluista on ldhes
sanatarkasti tekijdnoikeuslain 50 b §:n 3 momentin 1-3 kohtien
esikuva, Suomessa 3 kohtaan on sisillytetty osin viela direktiivin
6 artiklan 3 kohta mutta sisdlté on olennaisesti sama.
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Direktiivin johtolauseen 48 mukaan oikeudellista suojaa olisi an-
nettava teknisille toimenpiteille, jotka tehokkaasti rajoittavat
toimia, joihin mainittujen oikeuksien haltijat eiviat ole antaneet
lupaa, estaméatta kuitenkaan elektronisten laitteiden toimintaa ja
niiden kehitystd. Edelleen, timé oikeudellinen suoja ei velvoita
suunnittelemaan laitteita, tuotteita, osia tai palveluita vastaa-
maan teknisid toimenpiteitd edellyttden, ettd 6 artiklan kielto ei
muuten koske kyseista laitetta, tuotetta, osaa tai palvelua. Lo-
puksi, tdmén oikeudellisen suojan olisi oltava suhteellista, eika se
saisl estdd sellaisten laitteiden tai toimintojen kayttoa, joilla on
muuta merkittavaa kaupallista merkitysta tai kayttoa kuin tek-
nisen suojauksen kiertaminen.

Euroopan Unionin tuomioistuimen tuomiossa C-355/12 Nintendo
Co. Ltd ym. vastaan PC Box Srl ja 9Net Srl on todettu, ettd ky-
seisessa sddnnoksessa velvoitetaan jasenvaltiot saataméaan riitta-
vasta oikeudellisesta suojasta [edelld mainittuja] sellaisia laittei-
ta, tuotteita tai osia vastaan, joilla pyritdan kiertamaan tehok-
kaiden teknisten toimenpiteiden kyseinen suoja ja joiden tarkoi-
tuksella tai kaytolla on tallaisen kiertdmisen lisdksi vain vahais-
td muuta kaupallista merkitystd tai jotka on péadasiallisesti
suunniteltu, tuotettu, mukautettu tai toteutettu siten, ettd niiden
tarkoituksena on mahdollistaa tehokkaiden teknisten toimenpi-
teiden kiertdminen tai helpottaa sitd. Kyseisten laitteiden, tuot-
telden tai osien tarkoituksen tutkimiseksi todisteet siitd, miten
kolmannet todellisuudessa niita kayttavat, ovat asianomaisten
olosuhteiden mukaan erityisen merkityksellisia.

Suomen tekijdnoikeuslaki harmonisoitiin direktiivid vastaavaksi
lailla tekijanoikeuslain ja rikoslain 49 luvun muuttamisesta
14.10.2004/821, ja laki tuli voimaan 1.1.2006. Lakimuutosta kos-
kevassa Hallituksen esityksessd HE 28/2004 mainitaan, etta la-
kiehdotus sisédltda kolme tapausta direktiivin 6 artiklan 2 kohdan
tavoin, joissa laitteen, tuotteen tai palvelun katsotaan kuuluvan
kiellettyjen toimien piiriin.

Ensiksi, kiellettyjad ovat 1 kohdan mukaan laitteet tai palvelut,
joita markkinoidaan, mainostetaan tai pidetddn kaupan tehok-
kaiden teknisten toimenpiteiden kiertdmiseksi. Toiseksi, kielletty
laite tai palvelu voi olla sellainen, jonka tarkoituksella tai kaytol-
la on tehokkaan teknisen toimenpiteen kiertdmisen lisdksi vain
vahaistd muuta kaupallista merkitystd. Kolmanneksi, kiellon pii-
riin kuuluva laite tai palvelu voi olla padasiallisesti suunniteltu,
tuotettu, mukautettu, tai toteutettu siten, ettd sen tarkoituksena
on mahdollistaa tehokkaiden teknisten toimenpiteiden kiertami-
nen tai helpottaa sita.
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Olennaista on, ettd 2 kohdan mukaisten kiellettyjen laitteiden
tarkoituksella tai kaytolla on teknisten toimenpiteiden kiertdmi-
sen lisdksi vain vahaistd muuta kaupallista merkitystd. Jos lai-
tetta voidaan kayttda teknisen suojausmenetelmén purkamiseen,
mutta silld on tdmé&n ominaisuuden lisdksi jokin muu enemmén
kuin vahidinen kaupallinen merkitys, laite eil olisi sddnnoksessa
tarkoitettu kielletty laite.

Hallituksen esityksessa kerrotaan lisdksi tietokoneohjelmaa esi-
merkkina kéayttden, ettd se, onko kyseessd 50 b §:n 2 kohdassa
kielletty purkuviline, on ratkaistava tapauskohtaisesti kiinnittéa-
en huomiota erityisesti nithin ominaisuuksiin, joilla ohjelmaa
mainostetaan tai markkinoidaan yleisolle.

Kiellettyja ovat 3 kohdan mukaan myos laitteet, jotka on padasi-
assa suunniteltu, tuotettu, mukautettu tai toteutettu siten, etta
niiden tarkoituksena mahdollistaa edelld mainittu kiertdminen
tal helpottaa sitd. Sadnnosta sovellettaessa tulee tarkastella lait-
teenvalmistajan pédasiallista tarkoitusta, joka ilmenee esimer-
kiksi tavasta, milla laitteen ominaisuuksia esitelldan tai markki-
noidaan.

Jotta teknisille suojakeinoille annettava suoja olisi suhteellista
niin, ettel se estéisi sellaisten laitteiden tai toimintojen kayttoa,
joilla on muuta merkittavaa kaupallista merkitysta tai kayttoa,
on tarkeaa, ettd laissa maédriteltyja kiellettyjen laitteiden tun-
nusmerkkeja tulkitaan suppeasti.

Kuten direktiivisté, tekijanoikeuslain 50 a §:sté ja sen esitéista kay
selkeésti 1lmi, ei tekijan- tai ldhioikeuksien suojaksi tehdyn tehok-
kaan teknisen suojauksen kiertdmiskielto ei ole kaiken kattava ja
ehdoton. Teknisen suojauksen kiertdmiskielto ei lahtékohtaisesti
koske sellaista kiertamistd, jonka teoksen kappaleen laillisesti
hankkinut tai haltuunsa saanut suorittaa teoksen saamiseksi kuul-
tavilleen tai ndhtavilleen kuten tekijdnoikeuslain 50 a §:n 3 mo-
mentissa on mainittu.

Kun tahan kéytetdadn jarjestelmaad, joka sisédltda tehokkaan tekni-
sen suojauksen kiertdmisen mahdollistavan tai sitd helpottavan
laitteen, tuotteen tai osan, tulee naméa komponentit arvostella ta-
pauskohtaisesti erikseen sen suhteen, onko niiden valmistaminen,
levittdminen, myynti, vuokraus tai muu 50 b § 1 momentissa mai-
nittu toimi sallittua vai kiellettyd. Ensiksi, suojauksen purkuun
tal sen helpottamiseen kaytetty laite, tuote, osa tai palvelu on kat-
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sottava kielletyksi, jos sitd markkinoidaan, mainostetaan tai pide-
tdan kaupan tehokkaiden teknisten toimenpiteiden kiertdmiseksi.

Toiseksi, jos laitteella, tuotteella, osalla tai palvelulla teknisen te-
hokkaan toimenpiteen kiertdmisen lisdksi vain vahaistd muuta
kaupallista merkitystéd, kuuluvat ne kiellon piiriin. Kolmanneksi,
jos laite, tuote, osa tai palvelu on paéasiallisesti suunniteltu, tuotet-
tu, mukautettu tai toteutettu siten, ettd sen tarkoituksena on mah-
dollistaa mainittujen tehokkaiden teknisten toimenpiteiden kier-
tdminen tai helpottaa sitd, ovat ne myos edelld mainituin tavoin
kiellettyja.

Mikali yksikin edelld mainituista edellytyksista siis tayttyy, kuuluu
mainittu laite, tuote, osa tai palvelu 50 b §:ssd mainittujen kiellet-
tyjen toimien piirin. Jos taas mikaédn edellytyksista ei tayty, ei
mainittujen laitteiden, tuotteiden, osien tai palveluiden asentami-
nen osaksi ammattikayttoon tarkoitettuja kuvan ja adnen nahtavil-
le ja kuultaville saattamiseen mahdollistavia av-jarjestelmié, ole
kiellettya tekijanoikeuslain mukaan.

HDCP-salaustekniikan kiertdmisen mahdollistavien teknisten toi-
mintojen asentaminen osaksi ammattikdayttoon tarkoitettuja kuvan
ja ddnen nahtaville ja kuultaville saattamiseen mahdollistavia av-
jarjestelmid el padsdédntoisesti ole sallittua. Se voi kuitenkin olla
yksittaistapauksissa mahdollista. Taméa edellyttdd kunkin jarjes-
telmén osalta komponenttikohtaista harkintaa siitd, tayttyvatko
kaikki edelld mainitut, kiertimiseen kaytetyn laitteen, tuotteen,
osan tai palvelun asentamisen mahdollistavat edellytykset. Yksit-
taistapauksellinen edellytysten tdyttyminen on p&dosin teknis- ja
kaupallisluontoinen nayttokysymys, johon tekijanoikeusneuvosto ei
ota kantaa.
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